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Показано, что задача обеспечения  информационной безопасности критической 
инфраструктуры Российской федерации являются одной из важнейших задач обеспе-
чения суверенитета и обороноспособности государства. Выявлены основные угрозы 
информационной безопасности Российской Федерации, которые включают в себя уг-
розы военно-политического, террористического и криминогенного характера. Обос-
нована  необходимость комплексного подхода к обеспечению информационной безо-
пасности не только на национальном, но и на внешнеполитическом уровне. Показано, 
что известные концепции обеспечения информационной безопасности, исключающие 
военно-политическое измерение уже  неэффективны. Выяснено, что усиление мер 
противодействия угрозам информационной безопасности в контексте обеспечения 
национальной безопасности Российской Федерации связано с необходимостью повы-
шения уровня государственного контроля и мониторинга киберпространства. Дана 
оценка предельным возможностям государственных Ситуационных Центров  и Гос-
СОПКА, а также различных корпоративных Центров мониторинга угроз информаци-
онной безопасности (CERT/SCIRT/MSSP/MDR/SOC) для предупреждения компьютер-
ных атак и упреждения перехода критической инфраструктуры Российской Федера-
ции в катастрофические состояния. Показана ключевая роль Киберучений для прове-
рок и оценивания эффективности известных методов и средств обнаружения, пре-
дупреждения и нейтрализации последствий компьютерных атак на практике. Обос-
нована необходимость создания Национальной системы раннего предупреждения 
о компьютерном нападении на критически важные информационные ресурсы Россий-
ской Федерации на основе нано-, био-, инфо- и когнитивных технологий (NBIC-
технологий). Обоснована необходимость анализа и обработки сверхбольших объемов 
структурированной и неструктурированной информации от разнообразных источ-
ников Internet/Intranet и IoT/IIoT (тематика Big Data и Big Data Analytics) в реальном 
масштабе времени для решения поставленной задачи. Приведены возможные кон-
цептуальная и математическая постановки задачи. 
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Предложен подход к созданию требуемой системы предупреждения на основе 
так называемого «вычислительного когнитивизма» – сравнительно нового научного 
направления исследований, в котором познание и когнитивные процессы являются 
разновидностью символьного вычисления. Показано, что когнитивный подход позволя-
ет создавать системы, принципиально отличающиеся от традиционных систем мо-
ниторинга угроз информационной безопасности уникальной способностью к само-
стоятельному ассоциированию и синтезу новых знаний о качественных характери-
стиках и количественных закономерностях информационного противоборства. Пред-
ложена возможная архитектура Национальной системы раннего предупреждения 
о компьютерном нападении на информационные ресурсы Российской Федерации на ос-
нове конвергентных нано-, био-, инфо-, когнитивных технологий, NBIC- технологий. 
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Содержит обзор перспективных технологий CERT и CSIRT, MSSP и MDR, SOC от ло-
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циональной сети указанных центров. Показаны особенности создания перспективно-
го «облачного» центра реагирования на инциденты безопасности. Рассмотрена зада-
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антиципации. 

 
3.1. Типизация эволюционных модификаций «архитектуры фон Неймана» для вы-

бора перспективной аппаратной платформы национальной системы раннего 
предупреждения о компьютерном нападении 

3.2. Создание суперкомпьютерных технологий сверхвысокой производительности 
для контроля киберпространства Российской Федерации. Проблема организа-
ции вычислений эксафлопсной производительности 

3.3. Оценка готовности отечественной Программы развития суперкомпьютерных 
технологий на период до 2025 года для разрешения проблемы раннего преду-
преждения о компьютерном нападении 

3.4. Необходимость и принципиальная возможность создания национальной ког-
нитивной системы раннего предупреждения о компьютерном нападении 

3.5. Сбор и обработка больших данных (Big Data) для решения задач предупрежде-
ния и упреждения, обнаружения и нейтрализации последствий компьютерных 
атак 

3.6. Возможные методы управления знаниями в условиях информационного про-
тивоборства 

3.7. Общий подход к задаче создания компьютера будущего. Примеры программ 
разработки и развития искусственных когнитивных систем, возможность ис-
пользования технологий «вычислительного когнитивизма» для мониторинга 
угроз безопасности киберпространства 

3.8. Возможные модели и методы для упреждения компьютерного нападения на 
критически важные информационные ресурсы Российской Федерации 

 
 

Раздел 4. Перспективные поисковые исследования в области информационной 
безопасности и раннего предупреждения о компьютерном нападении на кри-
тическую инфраструктуру Российской Федерации 

Рассмотрены тенденции и перспективы развития Национальной системы 
раннего обнаружения компьютерного нападения, намечены очередные перспектив-
ные задачи для развития упомянутой системы. Подняты вопросы организации про-
граммы научно-исследовательских работ в области информационной безопасности. 
Рассмотрены возможные требования к квалификации конструкторов и инженеров-



исследователей в данной области. Приведен комплексный пример решения задачи 
раннего обнаружения компьютерного нападения на современные интеллектуальные 
системы типа Smart Grid. 
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Раздел 5. Заключение. Выводы. 
 

Заключение 
 
Приложение. Перспективная методика обнаружения аномального функциони-
рования компьютерной сети на основе методов размерностей и подобия 
 
1. Анализ подходов и постановка задачи 
2. Выявление и анализ новых информативных признаков процесса обнаружения 

аномального функционирования сети передачи данных 
3. Разработка способа обнаружения аномального функционирования се-

ти передачи данных на основе новых информативных признаков 
4. Проектирование системы обнаружения аномального функционирования се-

ти передачи данных на основе контроля инвариантов размерности 
5. Оценка полученного результата 
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