
Методическое пособие.  Организация режима коммерческой тайны на предприятии

Элек трон ное по со бие со дер жит ре ко мен да ции по при ня тию на пред при ятии ком плек са ор га ни за ци он ных
и тех ни че с ких мер, не об хо ди мых для эф фек тив ной за щи ты ин фор ма ции, со став ля ю шей ком мер че с кую
тай ну, и пред на зна че но для ру ко во ди те лей пред при ятий и спе ци а ли с тов струк тур ных по драз де ле ний, от -
ве ча ю щих за обес пе че ние ин фор ма ци он ной без опас но с ти, ох ра ну кон фи ден ци аль ной ин фор ма ции, ра -
бот ни ков ка д ро вых от де лов ор га ни за ций.

Вве де ние

Глава 1. Место и роль коммерческой тайны в системе обеспечения безопасности
деятельности предприятия

1.1. Ком мер че с кая тай на как ат ри бут ры ноч ной эко но ми ки. Ин фор ма ция как важ ней ший ре сурс и ры ноч ный то вар
1.2. Ком мер че с кая тай на, па тент ное и ав тор ское пра во
1.3. Объ ек ты па тент ных прав
1.4. Ста нов ле ние ин сти ту та ком мер че с кой тай ны в СССР и Рос сии

Глава 2. Пра во вой ин сти тут ком мер че с кой тай ны
2.1. Ос нов ные по ня тия. Ком мер че с кая тай на в Граж дан ском ко дек се РФ и Фе де раль ном за ко не «О ком мер -

че с кой тай не». Ин фор ма ция, со став ля ю щая ком мер че с кую тай ну
2.2. По ня тие ин фор ма ции ог ра ни чен но го до сту па. Со от но ше ние с дру ги ми ка те го ри я ми тайн. Пе ре чень све -

де ний кон фи ден ци аль но го ха рак те ра. Вза имо связь ком мер че с кой, го су дар ствен ной, про фес си о наль ной
и дру гих ви дов тайн, а так же пер со наль ных дан ных

2.3. Обо рот све де ний, со став ля ю щих КТ. Пра во мер ность по лу че ния све де ний, со став ля ю щих ком мер че с кую тай ну
2.4. Пра во вая ох ра на при обо ро те све де ний, со став ля ю щих ком мер че с кую тай ну

Глава 3. Ра бо та со све де ни я ми, со став ля ю щи ми ком мер че с кую тай ну
3.1. От не се ние ин фор ма ции к ка те го рии «ком мер че с кая тай на». По ря док от не се ния ин фор ма ции. Све де ния,

ко то рые не мо гут со став лять ком мер че с кую тай ну. Пе ре чень ин фор ма ции, со став ля ю щей ком мер че с кую
тай ну – со зда ние, рас смо т ре ние ор га на ми уп рав ле ния пред при ятия, ввод в дей ствие

3.2. Ме ры по ох ра не кон фи ден ци аль но с ти ин фор ма ции на пред при ятии
3.3. Граж дан скоGпра во вое ре гу ли ро ва ние от но ше ний, свя зан ных с пе ре да чей ин фор ма ции, со став ля ю щей

ком мер че с кую тай ну, сто рон ним ор га ни за ци ям и фи зи че с ким ли цам. Ви ды, фор мы и со дер жа ние граж -
дан скоGпра во вых до го во ров на пе ре да чу ин фор ма ции, со став ля ю щей ком мер че с кую тай ну

3.4. Ти по вое по ло же ние о ком мер че с кой тай не пред при ятия
3.4.1. При ло же ние 1. Обя за тель ст во о не раз гла ше нии ком мер че с кой тай ны
3.4.2. При ло же ние 2. Па мят ка ра бот ни ку о со хра не нии ком мер че с кой тай ны

3.5. Договоры на передачу информации, составляющую коммерческую тайну

Глава 4. Тру до вые от но ше ния на пред при ятии, свя зан ные с ка те го ри ей 
«ком мер че с кая тай на»

4.1. Ре гу ли ро ва ние во про сов, свя зан ных с об ра ще ни ем на пред при ятии ком мер че с кой тай ны, в рам ках тру -
до вых от но ше ний. Пра ва ра бо то да те ля на се к рет про из вод ства. Со дер жа ние тру до во го до го во ра (до -
пол ни тель но го тру до во го со гла ше ния) в ча с ти от но ше ний, воз ни ка ю щих в свя зи с ре жи мом ком мер че с -
кой тай ны. Пра ва и обя зан но с ти ра бот ни ков и ра бо то да те лей

4.2. От вет ствен ность за раз гла ше ние и ут ра ту све де ний, со став ля ю щих ком мер че с кую тай ну
4.3. Прак ти ка пра во при ме не ния ви дов от вет ствен но с ти в Рос сии
4.4. Ор га ни за ция кон т ро ля за об ра ще ни ем с ин фор ма ци ей ра бот ни ков пред при ятия. Вну т рен ний и внеш ний кон т роль
4.5. Ин струк ции по за щи те ин фор ма ции, со став ля ю щей ком мер че с кую тай ну ор га ни за ции

Глава 5. Опи са ние ин фор ма ци он ной си с те мы, об ра ба ты ва ю щей све де ния, 
со дер жа щие ком мер че с кую тай ну

5.1. На име но ва ние ИС
5.2. Фи зи че с кое рас по ло же ние ИС
5.3. Це ли со зда ния ИС «СОЗВЕЗДИЕ»
5.4. Осо бен ность функ ци о ни ро ва ния ИС «СОЗВЕЗДИЕ»
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5.5. Ком плекс тех ни че с ких средств в ИС «СОЗВЕЗДИЕ»
5.6. Функ ци о наль ность ИС «СОЗВЕЗДИЕ»
5.7. Под си с те ма обес пе че ния не пре рыв но с ти тех но ло ги че с ких про цес сов об ра бот ки ин фор ма ции, со дер жа щей КТ
5.8. До ступ к ИС «СОЗВЕЗДИЕ»
5.9. За щи та ин фор ма ции, хра ня щей ся и об ра ба ты ва е мой на сер ве рах и на ра бо чих стан ци ях
5.10. Струк ту ра, то по ло гия и раз ме ще ние ОТСС с СКЗИ и СЗИ от НСД ИС «СОЗВЕЗДИЕ»

Глава 6. При мер си с те мы тех ни че с кой за щи ты ком мер че с кой тай ны на пред при ятии
6.1. Об щие све де ния

6.1.1. Пол ное и со кра щен ное на име но ва ние си с те мы и ее ус лов ное обоз на че ние
6.1.2. Но мер до го во ра
6.1.3. На име но ва ние ком па нии За каз чи ка и Ис пол ни те ля
6.1.4. Пла но вые сро ки на ча ла и окон ча ния ра бот
6.1.5. Пе ре чень нор ма тив но4пра во вых, нор ма тив но4ме то ди че с ких и дру гих до ку мен тов ис поль зо ван ных

при раз ра бот ке СЗ «ИС ОРИОН»
6.1.6. По ря док оформ ле ния и предъ яв ле ние За каз чи ку ре зуль та тов ра бот
6.1.7. Спи сок со кра ще ний
6.1.8. Спи сок оп ре де ле ний

6.2. На зна че ние, це ли и со став ИС
6.2.1. На зна че ние си с те мы
6.2.2. Це ли со зда ния си с те мы

6.3. Опи са ние СЗ «ИС ОРИОН»
6.3.1. Опи са ние струк ту ры и функ ци о ни ро ва ния ин фор ма ци он ной си с те мы ИС «ОРИОН»
6.3.2. Опи са ние об ра ба ты ва е мой ин фор ма ции
6.3.3. Со став, струк ту ра тех ни че с ких средств об ра бот ки ин фор ма ции
6.3.4. Пе ре чень под си с тем и их ос нов ные ха рак те ри с ти ки
6.3.5. Опи са ние ин фор ма ци он ных свя зей ИС «ОРИОН»
6.3.6. Гра ни цы кон т ро ли ру е мых зон объ ек тов ин фор ма ти за ции

6.4. Ре ше ния, ре а ли зо ван ные по обес пе че нию без опас но с ти ин фор ма ции
6.4.1. За да чи си с те мы за щи ты ин фор ма ции
6.4.2. Ос нов ные на прав ле ния за щи ты ин фор ма ции
6.4.3. Осо бен но с ти по стро е ния си с те мы за щи ты ин фор ма ции

6.5. Клас си фи ка ция ин фор ма ци он ной си с те мы
6.6. Ме ры по обес пе че нию без опас но с ти ИС «ОРИОН»

6.6.1. Ре жим пре бы ва ния лиц на тер ри то рии КЗ объ ек тов ин фор ма ти за ции, вхо дя щих в со став ИС «ОРИОН»
6.6.2. Ор га ни за ци он ные ме ры и сред ства за щи ты ин фор ма ции объ ек тов ин фор ма ти за ции ИС «ОРИОН»
6.6.3. До пол ни тель ные све де ния, вли я ю щие на уро вень ИБ ИС «ОРИОН»

6.7. Тре бо ва ния предъ яв ля е мые к ИС «ОРИОН» 
6.7.1. Пер со нал ИС
6.7.2. Си с те ма уп рав ле ния
6.7.3. Хра не ние за щи ща е мой ин фор ма ции (дан ных)
6.7.4. Пе ре да ча за кры тых дан ных упол но мо чен но му опе ра то ром ли цу
6.7.5. Сре да пе ре да чи дан ных

6.8. Ре ше ния по со зда нию и вво ду в дей ствие си с те мы за щи ты
6.8.1. Ввод в экс плу а та цию си с те мы за щи ты
6.8.2. Осо бен но с ти ре а ли за ции си с те мы за щи ты
6.8.3. Со став тех ни че с ких средств и си с тем объ ек та ин фор ма ти за ции
6.8.4. ИС в за щи щен ном ис пол не нии

Заключение

При ло же ния (см. пап ку «При ло же ние» на ди с ке)
Приложение № 1. Термины, понятия и возможные способы технической защиты информации
Приложение № 2. Защита речевой информации при организации режима охраны коммерческой тайны
Приложение № 3. Изменения в № 98-ФЗ «О коммерческой тайне» от 01.10.2014
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