
В по со бии рас смо т ре ны во про сы ор га ни за ции ра бот по ат те с та ции объ ек тов ин фор ма ти за ции на со -
от вет ствие тре бо ва ни ям без опас но с ти кон фи ден ци аль ной ин фор ма ции, дан ана лиз ис ход ных дан ных
по ат те с ту е мо му объ ек ту и под го тов ки его к ат те с та ции. По со бие по зво ля ет по лу чить не толь ко не об хо -
ди мые зна ния о про ве де нии ис пы та ний от дель ных средств и си с тем на ат те с ту е мом объ ек те с по мо щью
спе ци аль ной кон т роль ной ап па ра ту ры и те с то вых средств, но и, во ору жив шись шаб ло на ми вну т рен них
до ку мен тов и ти по вы ми фор ма ми бы с т ро под го то вить до ку мен та ци он ный ком плект к ат те с та ции ор га -
ни за ции в си с те ме ак кре ди та ции. 

По со бие пред на зна че но для: ру ко во ди те лей пред при ятия, ИТ�спе ци а ли с тов, ме не дже ров, ад ми ни с т -
ра то ров без опас но с ти, спе ци а ли с тов по кор по ра тив ной и фи зи че с кой без опас но с ти, ау ди то ров ин фор -
ма ци он ных си с тем с ба зо вой под го тов кой в об ла с ти ин фор ма ци он ных тех но ло гий.

Часть I.  Подготовка объекта к аттестации

1 . Пра во вое и нор ма тив ное обес пе че ние тех ни че с кой за щи ты ин фор ма ции в Рос сий ской Фе де ра ции
1.1. Функ ции, со став, струк ту ра и за да чи го су дар ствен ной си с те мы за щи ты ин фор ма ции
1.2. Нор ма тив но -ме то ди че с кие до ку мен ты Фе де раль ной служ бы по тех ни че с ко му и экс порт но му кон -

т ро лю (Гос тех ко мис сии России) в об ла с ти ЗИ
1.3. Пра ви ла ли цен зи ро ва ния де я тель но с ти в об ла с ти за щи ты ин фор ма ции и сер ти фи ка ции средств

за щи ты ин фор ма ции и про ве де ние ат те с та ции объ ек тов ин фор ма ти за ции
2. По ло же ния ос нов ных нор ма тив ных пра во вых ак тов и ру ко во дя щих до ку мен тов по за щи те кон -

фи ден ци аль ной ин фор ма ции
2.1. Ос нов ные по ло же ния за ко но да тель ст ва в об ла с ти за щи ты ин фор ма ции
2.2. Ор га ни за ция ра бот по со зда нию и экс плу а та ции объ ек тов ин фор ма ти за ции и их СЗИ
2.3. Тре бо ва ния и ре ко мен да ции по за щи те ре че вой кон фи ден ци аль ной ин фор ма ции
2.4. Стандарты РФ в области защиты информации

3. Ор га ни за ция ра бот по ат те с та ции объ ек тов ин фор ма ти за ции и свя зи на  со от вет ствие тре бо ва ни ям
без опас но с ти ин фор ма ции

3.1. Ат те с та ция объ ек тов ин фор ма ти за ции (ОИ)
3.2. Ме то ди ка ана ли за за щи щен но с ти

4. Под го тов ка объ ек та ин фор ма ти за ции к ат те с та ции
4.1. Пе ре чень до ку мен тов и ра бот по под го тов ке объ ек та к ат те с та ции
4.2. Эта пы прак ти че с ко го про ве де ния ра бот по ат те с та ции
4.3. Ис ход ные дан ные по об сле ду е мой АС пред ос тав ля е мые за каз чи ком
4.4. Про вер ка и ис пы та ние ат те с ту е мо го объ ек та
4.5. На ибо лее ча с то встре ча ю щи е ся ошиб ки за каз чи ков
4.6. По став ка и ус та нов ка средств за щи ты ин фор ма ции от утеч ки по тех ни че с ким ка на лам
4.7. Пас сив ные ме то ды за щи ты
4.8. Ак тив ные ме то ды за щи ты

5. Ме то ди ки про ве де ния ис пы та ний средств и си с тем за щи ты ин фор ма ции на ат те с ту е мом объ ек те
ин фор ма ти за ции с по мо щью спе ци аль ных тех ни че с ких средств

5.1. Ви ды объ ек тов ин фор ма ти за ции, под ле жа щих ат те с та ци он ным ис пы та ни ям в обя за тель ном по ряд ке
5.2. Ме то ды те с ти ро ва ния си с те мы за щи ты
5.3. Ме то ди ка оцен ки за щи щен но с ти по ме ще ний от утеч ки ре че вой кон фи ден ци аль ной ин фор ма ции

по аку с ти че с ко му и ви б ро аку с ти че с ко му ка на лам
5.4. Ме то ди ка оцен ки за щи щен но с ти ОТСС от утеч ки кон фи ден ци аль ной ин фор ма ции (КИ) за счет на -

во док на то ко ве ду щие ком му ни ка ции
5.5. Вре мен ная ме то ди ка оцен ки за щи щен но с ти по ме ще ний от утеч ки ре че вой кон фи ден ци аль ной ин -

фор ма ции по ка на лам элек тро аку с ти че с ких пре об ра зо ва ний
Вы во ды

Спи сок со кра ще ний
Ли те ра ту ра
Ру ко во дя щие до ку мен ты Гос тех ко мис сии России
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Часть II. Типовые формы документов по подготовке к аттестации 
ВП Аттестация выделенных помещений
АС Аттестация автоматизированных систем

Часть III. Комплект организационно-распорядительных документов
ОИ Примеры документации по аттестации объектов информатизации
ТФ Организационно-распорядительные документы и дополнительные типовые формы

Типовые формы документов 

� Акт категорирования АС на базе ПЭВМ
� Акт классификации автономной АС на базе ПЭВМ
� Акт установки и настройки СЗИ НСД, ТСЗИ
� Аналитическое обоснование создания системы ЗИ
� Данные по уровню подготовки кадров, обеспечивающих защиту информации
� Заключение по результатам испытаний на соответствие ТБ ОИ ВТ
� Заключение по результатам планового контроля состояния ОИ
� Инструкция администратору защиты (безопасности) информации
� Инструкция по ОБИ содержащей сведения, составляющие гостайну
� Инструкция по организации антивирусной защиты на ОИ
� Инструкция по организации парольной защиты
� Инструкция по проведению антивирусного контроля на АС
� Инструкция по работе пользователей на АС защищенной от НСД
� Инструкция по эксплуатации СЗИ
� Инструкция по эксплуатации технических средств защиты
� Инструкция пользователю АС при обработке информации на ОВТ
� Матрица доступа к защищаемым информационным ресурсам автономной АС на базе ПЭВМ
� Описание технологического процесса обработки информации на АС
� Организация документооборота органа по аттестации объекта информатизации
� Перечень защищаемых в автономной АС на базе ПЭВМ ресурсов по степени секретности каждого ресурса
� Перечень лиц, имеющих доступ к штатным средствам автономной АС на базе ПЭВМ
� Перечень лиц, имеющих право доступа в помещение №
� Перечень ОИ, предназначенных для обработки речевой информации по гостайне
� План контролируемой зоны
� Плановая таблица сценария действий
� Положение о разрешительной системе доступа к гостайне
� Последовательность исполнения документов на различных этапах подготовки к аттестации 
� Предписание на эксплуатацию объекта ВТ, СВТ
� Приказ о вводе в эксплуатацию объекта информатизации, ПЭВМ
� Приказ об организации работ по защите информации
� Программа и методики аттестации по гостайне
� Программа и методики проведения аттестационных испытаний ОИ
� Протокол инструментального технического контроля ВТ от разведки ПЭМИН
� Протокол испытаний АРМ от НСД
� Протокол лабораторных специальных исследований ТС по каналу ПЭМИН
� Протокол объектовых специальных исследований
� Протокол оценки эффективности средств активной защиты на базе генератора шума
� Разрешительная система доступа к информационным ресурсам
� Состав технических и программных средств, входящих в АС
� Список лиц, имеющих право вскрывать с последующим закрытием и опечатыванием ВП ОИ
� Технический паспорт АС
� Техническое задание

При ло же ние 1. Организационная структура системы аттестации объектов информатизации по
требованиям безопасности информации (Аттестация.pptx)

При ло же ние 2. Законодательные, нормативные и методические документы 
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